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<.alo luTeyansld MAC Address annipdesudnisisund1msneias IP Address (DHCP Server)
z.« mitastuneiaildaniunmadeulasuussssuy
@.<.o FosmuamanLagineLay IP Address filfamiunsivaeuuazyuuisssuuliidnfsgunsal
LATRUERENTANY
@.<lo FostmuasiainudmiunassuazUiuusiigunsalindetneloldnadeusolaenseuua
gunsal
@.<.o Bioyneliideudeneinlasnssnnniedotienouenlsameuiausliidonserugosmisd
Uaensefilssweuna fviua 1 VPN usy
z.<. gunsniiedetnenenfiuneiiddydesdaiuluviosgunssiaietnefiauauaudasnde
@.<.& Foslanesniolauimsuugunsaiinietedilifinnmdudulunisldon
@5 Fomsaauarlanednvassruuviegunsaiilifienudndulumadnldnuoeis
avianoathaoniouas o ASY
<.& NMILUILBNLATOUIY (segregation in networks)
@.&.a Fosdavhunuissruuniens felineasdenioafureuunvesszuuiaioriisaelulay
oTnemeusnuazgUnsaline wiomuulslhdutingtuegiae
&.&lo WUMENLATOIEAUNGUUBIUTNINGULITUAL ST ULl SINE1UA
«.&.a faddlnioad (Firewal) Aundeutandotrenslusonidueiotiages o
.. fodlfinang iemuaumairfuaioteftinnmeluwas meusnmienuisaenadasi
wlevieamuaunsidtauazuleuen1sldnuusniseIeIgvemtlIsy
&5 NMIATUANNTIAEUNIIULLATEUY (network routing control)
<5.0 ByYIAEUNAATeTELRNNENGUVIEIaY IP Address fifmup
@5l finandiitensesdeyailnaioulundete
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& 0.0 HBINTIVAOUMUNELAY IP Address vasiun1auazaIenis

&.€ AonIUANNSvavrastayaH1uATeUY

@ 5.& foamundunnsivavesdeyauuedoinsfidenndeafunsmununisidifauayasld
NUUINSIATEYY

5. fosiianslfidunsuueetisanniaiesneuimesiuduessaeuiumesusitneiiess uns
THarnidumady

<o Matuduiyaradmiuldnuiiegaeusnlsmenuia (User Authentication for External Connections)

<.ol.o flfruitndldnussuuiouansinudedofldauynads

< oo flinuilegneuenmsrusonduldldsuanslunmsdlivinsudaminby

< oo $ioaflsruunsaapudlfnunnaaneuisreunwlidnfessuuasaumavadsmetuialag
wdeudiismsBudusmusensteutedldnunassiaruiieuansindudldauiass

&. n5lgudumasiin (use of the Internet)
&.® gﬂ%’muéfaaL%awiaiw‘uvﬂauﬁ’;maiﬂaﬂ’ﬁﬁﬂs{’mu@ulmaii‘l;fimshusw‘u%’ﬂmmmﬂaamﬁsﬁiiqwmma
Inassiinuansnlasu
& o llidumesiinvadsmeuiaiiemusslovdludundydidunisdiuynna
o o VY @ caM 1 | < o 1 o < saa & o ~
& flieuipaliidrdivlednlidvinzan wu Auledntadefasssy Luledniiilemdueiansenunsuiiiou
winludenomnuduawsiewd maw nszumnensd wieiulsdndusededinuvieazilindvsveyou
wieteyafionanennudemelviiulsmeiuia Jusu
¢« Jinudosszdnsziainisaitlvanlusunsuldauaindumesidedsiudanisanulnannisusulse
TUsunsusngg seadululneluavifindadnsviensnddumtuyan
' Y a a ¢ @ aa fa ) o A
&.& laslausn1suNd s iR NinIsASOUATRILULAIS )Bandwidth) 31uuunnvsa duiaiuiu

. NFUTNTIANTABUN MBS UIUE

.0 AMUALRUATTUUEMIUASBsARLTADS T B NIATese L TuaEdnalnYS

oo Sdunou/nszurumslumannaaeuneufinmesuitne uarlunsdiinuindnisldaunie Wasuuwasni
HaUNA agdasiiunsuilukastufinsieaunsuilulagiug

.o SaANIvRNATIIRENT MBIt EYNLATe wazgUnsaineufmeiTlUIMInY el inssfunanded
1A5§IU (time.psu.ac.th) Alsaneuialdénsda

o.@ Waldusmswihfianduwindu Inedesdinasnisdestuiuduamivuinsiifanudssioszuusnwan
Uaansiume

o.¢& fosUsulgssruurendslidutiagiueyaueiiegadedluisieg

o.5 FomageulUsunsuszuuAsTunsinnauaensuasUszavsnmnsldnulneilUroufnduas
RN lrzeun e

.0 MIBnfazmMIaTousesruUnauiumefuitisasdostiiunslneduassuuvaamiey

o. N13AUANNSIUNALITUUU]URANTS (Operating System access control)
oo KAWATEUU (System Administrator)
o.0.0 fosivundefldnunarstainlifudlinussuuujiRnesedosmeuiiumeslsmeuia
olo ﬁmum%’umaumiuﬁﬁaLﬁaﬂméﬁﬂsﬁmuﬁﬁumﬂaamﬁa
olo.0 fodliliszuuuansseavBenddyuesszuuneuiinisingszuvasiaiaanysal
oo lo STUUAINIILAMITuseLTasUmensld Wenuidinsmeneuaaesiaiainieios
Uangnis
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alo.n inszeznadmiuldlunisdesiusianiy
olo. SiansITonsiolagnsegsEUUU RN Command Line o990 919a5eeadene
Tifusguule
oo SrURAzBUGUmINUYRNlYaU (User Identification and Authentication)
al.on.o HLITUARETYTALY uazsiawdniudh ldusEuasaumAvadlsne1Ua
0.@ N1TUTNTINNITIRANIU (Password Management System)
oo fosirfinsreznatlunseusimimumnglinullousiaiuinfudnauads # fvunssuuey
ynsdendndnisidndevesgldeu vilildasnsaldanuldsunidguassuvazUandanti
o.<lo SEUUAINSAgAMITeuieniAdosUaeMsls Wenuininramensalunsesiaiiuen
ECRIEROVEN
o..an Hszuulifldnuamnsaasuasfusustainldfonues
a.«.« fevdnnulndtoyasiariuvesdldnunendrsnaindeyavesssuuay
o.<.¢ liuansteyasiarluniaevesilinuseninediglinuiaddteyasiaiuveinuiesuduans
Huirdosmnegavsenenduuumthasuny
o5 delddndumsfindassuuuds enidndedldauniedsusiiaiuuemndedl4illd gnimua
W3usuiimdoutunsinsaszutlaesiud
o.¢ NM3MUlUsunsuessauselev (Use of System utilities)
o.&o AENSNTNEL wazimuaansegredanuluniseugalnldlusunsuessauselew
o.&lo Safiulusunsuessausglovililudemeusndlifesldnuiuyszd
o.&.a FosdaftutuiinniaFenldoulusunsmdnd
o.&.« fownennaulusunsuessausgloviilidndusenainszuy
o.&.¢ Waunsuiifndsdeaulusunsuiiesdnsddednanigniomungmne
o.&.5 Tugldnudnaenlusunsusing quénhlulaBuldnulasiangmne
oo NMINUALIANITIUTEULASAUNA (Session Time-Out)
o.5.0 WiimuavdninasinisgAnislinussuuasaunaionaiuanmsldnudunal 1fu
o W maluszuuidimnuidssseruddngalitmunssoznaginisldauszuuie
Mafuanmslfnulifuamtedunaliiu o¢ uil puenumnganiietostumsaidife
Toyadfgylaglilasuauan
o.5lo flifinsldnusyuy deammssnidnmsldlusunsudssenduaznisidensiodigszuulng
9 luglA
oo esmemfinsedluiuiififnnudesgaiesimunssesnaliviinln idedassnluda
vdaandilaifinsldnudusseznamudiiue
<. nadhfuesesnauiiamesusitng

Yaa a o [J

.0 Fvthuhemuiidudwenaiomoufiunesuite Fosusdiasuasmuaduugiavslunadife
SEUUUHRURNT

<o Jldnuresduduimulunisidildssuulfiansmedndylduas sianiugeeiiies

.o fosliuansneazideadifguesszuunouiinadingssuvaziaiaauysal

<.« fowmszuuliannsaginndeudeainiafesUmensldiflonuindnmeemaansiarnuanedos
Uanenig

&.¢ fauaszuudesginisliuinmsiuit lunsdnsanuindnsldnuiRaniviolivasnds
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co foualrdosneuiunesusiiisvennhsaudiomnaeurenduiiviedeyalusyuuau dfgodisaiae
diedostfumsindemerdiivieteyalusruuauiulaglilésuoygn
s Banwonfififedestulusunsulivsrasfivuwadosneuiaumesuiiennados
g fwuaninfienuiuRnveukartuneulfoRdmsunsiamsaulusunsulivszasdi Toud msmeauns
Aeduvedlusunsulivssasdd madiaest m3dans medfu ssuvananudemeiiny W
.00 Fosdammdeyatnaaifinfulusunallivssasdfogsainane
.00 fosaiannumsgninfeiulusunsuliszasdd elsfpuassuuuasdldondang anudlauas
ansnsadesiunuedlduadliiunmuduneud fiRdenuimglusunsuliszasdfigasduiunsossls
. maddaniesneufinnesimisenudalildausuiu
.o Jidnurasduduimulunisidildseuulfiansmedndglduas sianiuvasiiies
=lo szuudeslinanseaziBendfynouiinisdhgszuvaziaieauysal
.o Fosarszuulannsaginndendedenuidarumengumainsiiasio
. swUUIRsindnsdldnulunisind wasuulas vieaulusunsuviedeyauuados
oo. NM3dAslusunsy Hospital OS ssuuduiinuinsEUlsuazssuuasaume
(application and information access control)
®0.0 NMIAANMTIDETAUNA
00.0.0 NMINAANSUTDElTNY
(o) WAldnmAVSTlEUayg Py
() AmuAdnSNsInfstoyadiuynaa
(o) FostuFinn1seonIINTEULlAEU Aldnuade
00.0.0 WianguyaansUiRNusumsaunavedlsmetua senilu m nay fo fauassuy i
spuuay wawfldauszuu Taedmuavihi$uiineeuedts dauiduaiednualdnys
0.0, MItuFinmsMsailiAsesiunsldnuszuvasaumadestiuiindoya waAnssunsldau nmsdhis
(0) STUVANTAUWATIAEEY il
(o) %aﬁ’ﬁy%;ﬂ%
(o) Funaniidrdsszuy
(@ funanileenainszuy
(&) wmmanidAnyAnty
(o) Tufinnsdnliisitdnsanaraidnsa
(o) eamerenlumadnfminensefidnfauaslaiduse
(@) UananslUans Wy AnSuesguaszuy
() wansnTsinflnduaznisnsgmAulvg wu Ua-Ua Weu-sulvdiludu
(@0) Mngiatlofiuemnsaiiings
(00) WAAINTVEANITNINUTBSTEULTRITUNITUNTN
(o) LLﬁ@flﬂ’]i‘MQ(ﬂﬂﬁi%ﬁﬁ?H‘U@ﬂi%UUﬂuﬁﬁﬂﬁ@ﬂ
©0.0.€ N3FU-dalaUadALHIUTTUUATRYIBEETME AISINTE (Encryption) ﬁLfJummigmmﬂa 191 SSL
VPN %138 XML Encryption tJusu
©0.0.¢. NMIAIUANLTUIMINYN (outsource) NFAINTIUMIIITIENY QUa kae WRNSTEUUATAULNA
(@) Tnszuiumsdnidenifumndulagameuazdosimuanaautives Sumntfidaa iy dos
fiuszaumsaiignindrsdauniedie 1Wudy
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(o) FUoANa3ady Q819 8MRNIUNTINNNETUMILIYIT LagADIMTILA YBULUAKALTEAUNTTULMA
YR TAIIY LATHSUMUIYNABIUNAUDTIUALBYANUYDULUAIUDE NATUNIU
(en) Mgt lUnTIRARUTIBaBYnv0IN1SUS URMUYeT UMY 1la W SuinunIsnis
yhau mspsedamunuamesiiumntiaduszey q suiidmuelivienisqunsiaaounns
UFtRmlugedid ey Wefinsan nszuiunsiigiumntadddlunmsufofmunasiiteUssiiiy
awasiiaevesiFuItadumsnsevimadefmusve gy
(@) Fosmuaumairfaesoyaiidau Sssvutuiinmadfedeyauasmadsesteyayniunon
Aansntaeyadfey
(&) fvdninaminaznszuaunslumnsasunuiidmeulnegsumuntisiidaay WelwlFnunsnu
1ASFIUTITUR
@0l MImuaugUnsalaeyiamesiazdeasindeud
00.0.0 WUfTRdmiunsldgunsaineufinmesuardomsindouiiiavesdini uazgunsaivamis
51%M13
() FiosdonvFedaedesliegduiinsdifinaiedulvlufiansnsus wieluuinm idanudesie
QUEGONGL
(o) Foadeldszuvdonuihvednlusfvietarsosdnlusmidelalldldony wazlunsaiilylely
nufunsthnsnsesienuiinennads
(o) flifesissiaiuiiodldnuaeufinposiuunnm
(@ hilvgunsalresiamosuuuwnmsmiuyanady
(@) Fowsnasuiiiomhialaslsunsudestulidanounsldnudetuiindeyannwisneg
(o) laifutoyadAguemhsnilfuugunsalreuiumesuardemsindeuniilinueg
mnsndufesinfiutoyavugunsaifindnazdondrstadeyannasa
(o) vaildfgunsalreninesuazdeansnnmidugunsninszanednanaieiedisliamenielu
lsanguna
(@) Fosdnnstulusunsulifivlszasdlugunsnineufinmesussinymnin wu Aaddlusunss
Hostuifauns Usuugsswuuufoanisliiuali lifnds sondursinngmne lifnds
govlfunlaisan wax
() Tnszuaunisdanisgunsalreuiiamesnnniinnisagymevsegnulue wu \Uassuuden
Andalusunsy Aasaneias wac
®o.mnlo. NM3E1TOIUBYALATNTAAY
(o) ¥ nusossuiiaveulunmsdsesteyanniniesneuimeslivudetuiin Joyadises
(backup media) Wy T# AR er5anann1euen (External hard disks) Wudu
(o) e nuivihifivnudetuiindeyadisediluaauiiinzay lidewionisilnaves
foyauaznaaeumsdaudeyaiidrsodliognsaiiane
®o.on NMUHURMUIINAEUBNE 1IN (Teleworking)
eo.m.e Finunusruuanszeslng sewihnisigaudinunouldem
@0.mo Fosinwenaasniodmiussuudeasveyasevinanuiinaziinsujifnuanszeslng
LarTEUUNUAN N8l UBIANS
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oo.m.a JAsN1IN1sTNEANTuAtaeafenane M wdmsuaauiifiae umiﬂgumwmaqs’ﬂmm
1nszeglna tetlestunisuluggunsaimaidsteyalne Lildfueygn uaznsidousean
szezlnalaegliussasan

oo.o.c flinudedlisygnlinseunsneiiieuvemuindsssuumaluladansaume vesesinsly
anufidenan

00.m.& Fowrnaouingunsaifiiuvesdiusddddlunndfeszuuasaunaves ssdnsanszeglna
fszvulesiuhiavaznisldnulndioasgiaminzay

@0.m.5 festmusiinvesnuioygauaylieygaliddedmiunsujifnuanszesinadali
nsvhauluanufidengin %ummé’maﬁagaﬁmézgmlmsﬁmulﬁuasswmmuaw%msm"m 9

YaspsAnsieygnlmdndslannsseslng

0. m'iu'%m'i{fﬂmiszuué’ﬂLﬁuﬁ'ayjaaiwsﬂauﬁama% (traffic log management)
00.0 AN MUALINHToYaITIITABNTIMETUTEI MBI ULaLEl Log server Y0emiIga1u dmTusIusiy
foyarsnasneninesindondseuliiinundeyarrasnenfinmesves Tsmenunadledinisiee
o000 Anusismslunsindadeyaasasronfinmesanaefiliiiuluss Centralized Log Server vesmiiesny
0. Tuiinmmhauveuaissneumesitsuazszuliaiet s TuiinmsuftRnuves fldnuuastudin
swaziBeavesszuudestumsyngnldud dufinmsidhesnseuu G Uszneusne Tydild uneiavled
LemLAsaRun1e mneavlefiueainsataiens Wslanea uazvsnoiavnese euselovilunsly
avavdsUkanfutuiindananly sufiduualilunsesadygRidensnssiRafieriurenfinmes
o.€ ATIvAsUTuinnsUfiRvesldausdisainame
o0.¢ Anusismsdesiumsudly Wasuulas videvhas deyassiasaeuiinmedsine uas S1Andnsasidnis
foyaaraseeufiimesianizyanafifedoariaty
o, ‘Viﬁ’l‘ﬁLLazﬂ’m&I%’Uﬁﬂ‘liawua\iﬁ@uaszuu (system administrator responsibilities)
ob.o HAkaszuy witwenilu m ngu
00.0.0 é@LLﬁi%UULﬂ%@“dw (system administrator)
ob.0.b HALaTZUUABNTIABIWAINY (network administrator)
®©.6.m Q’@uaiwumiaumﬂ (application administrator)
o fauaszuuiaietns Inthiluageusuinveudl
ololo.0 guasNYILaATIEBURUNTAlAS DY B IATdRIINSAasYRITEUUIAS a8 B anauaT TR
Yosnansdeansvesszuuinietneihifiaudndusioddaulusiud
ol b o LU ToyaaTaTsneuRume s dudielfaunsnssysaudldou dukuidld
Uimauasdeafvimulidusssznamuiingmnetmun fufusnsliuinsdugaiey
mafuinudeyarmaminenfiuneifediisnsiiifunsaendedwieluil

(o) Tszuunmsinusnuanuduvestoyafidninuuarivuatuanudulunsdndedoya

fsnaniilednuauasuiugndesuazmiutndeiievesdoyauar llifauaszuvanansa
uiladeyaiiAusnuliiuudlffinsimundfiannsadhdstouald wu dasivaeuszuy
ANSAUIAY VLN UV B UARRTIVLNB LB UMY

(o) Toyavsnasnineuiinesfosseyvandeadldnuluseynaald

(o) Foyaasnasmenauiianoidesiuiing19daaa iy time.psuacth

olo.an fpuasrUUABRmeTuiTY SuthiluararuRnveudsl
olo.m.0 ATIFEBUGLASIHINMSIF AT esRenTmes it svehsnulRdulUMeanuEsuTen
waziiuszavsnmmnananuadiaunAReiumsldauniesreniiamesusideliEuduiuns
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uilosaistastunasusnmanuidemedioraanintuluiud lunsdfifsiaunfidandn
Anduanmsldnuvesldend lidulumuleveiliuudsldnuiduliginenssh
Tutuiarlunsdsndudetesiuriovsnmanudemefagiatusninnemulifauassuy
farsanseiunsidauvesyldauriug
ool AnfauazUsuuglusunsuneuiunesdmsuudlotounnsemonniosneufinnosusitnelid
anusiunsUaondelunsldaunasivaivegiaue
oo anslUswnsudmTUIansiusunstlduszasAsmeg lmnzen
olo.m.€ ATABUANLTUAasaflunsTinuAdosnonfinesusivne
olo.o.& guasnuaziuURszuUTElfinTasnoufiumesusidnelignioazutiagiuegaue
olb.< fpuasyutasaumna fivihiluaganusuliasoudsil
ob.c.0 QuasnwarUTul U dgldssuvansaumelbigniouazdulagiuediaue
olb.<lo USUUTITEMITEUUATAUMALAE TBN1TgUnTaifiRedosiussuuasaumeiulvigndosias
Jutlgiuegaue
olo.& NANTITUINAUIAVBIUATIUY
ob.&.0 Wldwnanthiivesmilumsitisteyavesldenlagliifinguaduaunns
olo.&lo lainszyhmedulaifdnuvasiunsazidadvvietoyaduyaravesilinuniesideyadiu
uanadnubilussuuneuiinnesinglifivsnaduauais
olbo.&.o Wilnwedoyaildunannsufdimhidedeyadnarndudoyalui@ameliynnanisynna
Tansulnglifivenaduaunls
oa. M3ldnunIaviediauaaulail (social network)
oo MINuEeldunsiuledinietiednussulatideddnuiiesslovivamesaninduddy
omlo 114mﬂ%’muLﬂ‘%@su"]ﬂé’mmaulaﬁ@'lsﬁmuéfmhjL?JmLmaﬁagaﬁﬁwﬁzgmzLﬂummé’Uﬁum‘[iawEmna
oo Tunsldnuedetiedsaesulatifldnusdodiausmnudaiiuvioliteruidglieiagilman
audonidesodeidsadsmenuia
on.c MNEIENUNIIUrseiantuntendrimsldnunietednuesulalveiueaiinansenuiulsameiua
Assosnuamsauna nauauguamAIvialagiifian iedifiunismumiumsnzan

0. nsShEAMuuAIUasnEnIdIuNMEN LAz IwInd DY (physical and environmental security)
oc.e NTIANITUINALIASDUNINILAIN
0&.6.6 fﬁ’mumszé‘ummﬁﬁaﬂmﬁuﬁﬁamﬁwL,Luﬂﬁum%mu
o0l fmuaszuudosiunisyniniifaidliinseunquituiiviousnuifaud iy
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AUUNR
0B mimu@mmﬁﬁw-aaﬂﬁuﬁmqmamw

v |
= A a

ocb.o Weugwlvgludfadnlulununvseusnanianuddny

1 o v W [

ocbo ARanuANNSIINuTNdveyad Ay daiunieUssinanasg

a A a

o . inalnnseyginmadnfeiiuiivieuinaiinuddyemananisuonuassosivauai
demelumadfeiuiisandn

oclo.< Hofigaisan wy nslitasgn msldetainu ilemuaumadin-senluiiuiviosnadid
ANUENATY W vissrudnateya (data center)

aclo.& fostufiniukaznaiit-een vesiuidou uazdafuiudinlfifelflunismsaseulunonds
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oc.nc Inmraeunansuriidusunnedeuiivsloudheludeiuildo
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WaguietuneuUfoadmiunisuimsdanisnindauveddsmeuia
oc.€ Miayuanusiunasafudmivienaisssuy
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o.lo fosmuaunmainduenasitieadesiussuumsaumamanediisdeariitu
oc.@.m MUAIMITGsenansTifetosiussuuasaumafidafiunSomeunseg Ui ot sas 3oy
i Bumedidnifietiosfunaddadendsuudandluenasiuy
oc.¢ MIindduradlsmeuiasanuendtinau
oc.&.o ARBRLYINNDUNNIRUNTAIVTENINGAUDBNUBNL TN IR
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